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요 약

국제전기통신연합(International Telecommunication Union, ITU)에서 개발한 글로벌사이버보안지수

(Global Cybersecurity Index, GCI)는 국가의 사이버보안발전 수준을 진단하고, 사이버보안 역량을 강화하기

위해 활용되고 있다. 본 논문은 GCI를 분석하고, 그 효과성을 강화하기 위한 방안을 제시하고자 한다. 또한, GCI

버전1~GCI 버전4 평가지표를 사전 분석하고, SWOT 분석을 통해 발전 방안을 살펴본다. 이를 통해, GCI 개선

및 활용을 위한 기본원칙을 수립하고, GCI 버전5 설문지 관련 신규 지표를 발굴하고 제안하고자 한다. 본 논문은

GCI의 성과 분석 및 개선 방안을 위한 기초 자료로 활용 가능할 것으로 기대된다. 또한, 향후 GCI 평가에서 적용

될 보다 발전된 사전대응 지표와 사후대응 지표를 제안하여 GCI의 효과성을 높이고 국가의 사이버보안 역량을 높이

는데 기여하고자 한다. 본 논문은 [1]의 연구 결과를 개선 발전시킨 것이다.

ABSTRACT

The Global Cybersecurity Index (GCI) developed by the International Telecommunication Union (ITU) is used to diagnose

a country's cybersecurity development level and to strengthen its cybersecurity capabilities. This paper analyzes GCI and

tries to suggest a way to strengthen its effectiveness. In addition, we analyze the GCI version 1~GCI version 4 evaluation

index in advance, and examine the development plan through SWOT analysis. Through this, basic principles for GCI

improvement and utilization will be established, and new indicators related to the GCI version 5 questionnaire will be

discovered and suggested. This paper is expected to be used as basic data for GCI performance analysis and improvement

plan. In addition, it is intended to contribute to enhance the effectiveness of GCI and the nation's cybersecurity capabilities

by proposing more advanced proactive and reactive indicators to be applied to the future GCI evaluations. This paper is an

improvement and development for the research result of [1].
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융합 보안의 시대로 발전하였다.

이러한 상황 속에서 국가 사이버보안의 글로벌 경

쟁력을 객관적으로 평가할 수 있는 수치 및 지표의

중요성이 높아졌으며, ITU가 2014년부터 시행하고

있는 GCI(Global Cybersecurity Index, 글로벌

사이버보안지수)는 이를 측정하기 위한 중요한 도구

이다. ITU의 GCI는 사이버보안 역량에 대한 전 세

계 국가의 수준을 측정하는 지수로서 법적·기술적·

조직적 조치와 역량 강화 및 협력의 총 5개 필러 82

개 세부 지표로 구성되어 있다. GCI는 2014년부터

시행되어 주기적(약 2년 단위)으로 전 세계 국가의

사이버보안 대응역량을 평가하고 국가별 순위를 발표

한다.

한국은 2015년 0.706/1점으로 5위의 높은 순위

를 기록하여 사이버보안 분야에 대한 국제적 위상 및

두각을 나타냈지만, 2017년에는 0.782/1점으로 13

위에 머물렀고, 2019년에는 0.873/1점으로 15위를

기록하였다. 하지만 2021년에는 98.52/100점으로

세계 4위라는 성과를 달성하였다. ITU의 GCI 순위

상승은 한국의 사이버보안 분야의 국제적 위상이 전

세계적으로 높아졌다는 의미이다.

본 논문은 GCI를 통한 국가의 사이버 보안수준

측정의 효과성을 제고하고, 나아가 전 세계 국가의

사이버보안 수준 향상을 도모할 수 있도록 향후

GCI 평가에 적용할 수 있는 새로운 신규 지표를 발

굴하고 제안하고자 한다.

본 논문의 주요 구성으로는 다음과 같다. 2장에서

GCI의 정의와 그 평가범위 및 평가지표의 구성에

대해 알아보고 2015년부터 발표되었던 ITU의 4차

례의 평가(버전1~버전4)에 대해 그 특징과 결과를

알아보고자 한다. 3장에서는 GCI 평가에 대한

SWOT 분석을 통해 그 효과성 제고를 위한 발전 방

안에 대해 알아보며, GCI와 유사한 평가체계로 에

스토니아의 eGA(e-Governance Academy)에서

시행하는 NCSI[12]와의 비교결과를 기술하였다. 4

장에서는 GCI 평가지표에서 사전대응 측면의 발전

된 신규 지표와 사후대응 측면의 신규 지표를 발굴하

여 제안한다. 이러한 과정을 통하여 GCI의 지표개

선을 통해 궁극적으로 각 국가의 국가 사이버보안 수

준 향상에 기여하고자 한다.

기존 보고서[1]에서는 우리나라가 좋은 평가를 받

기 위한 전략과 사전 대응지표를 중심으로 제시하였

지만, 본 논문에서는 각 국가의 사이버보안 수준을

정확히 평가하기 위한 GCI 평가모델의 개선과 [1]

에서 기술된 사전대응 지표를 개선했고 사후대응 지

표를 추가적으로 제시하였다.

또한, 기존의 GCI가 가지고 있는 강점과 약점을

분석하여 약점을 보완할 수 있는 사전대응 지표와 사

후대응 지표를 제시한다. 그리고, 기존의 GCI가 주

로 사전대응지표 위주로 구성되어 있지만 본 논문에

서는 사전대응 지표에 추가하여 사후대응 지표를 제

시한다. 사후대응 지표로는 국제 지표인 X.1208에

서 조직 단위의 사이버보안 지표를 국가 단위의 사이

버보안 지표로 선정하여 변환한 것으로, GCI가 각

국가의 사이버보안 수준을 좀 더 정확히 평가할 수

있도록 개선된 모델을 제시하였다.

한편, 본 논문의 제약점으로 GCI의 평가지표는

지표 선정에 참여하는 국제 전문가 그룹에 의해 선정

되어 구성되는 관계로 신규 지표의 효과성을 실증적

으로 검증하는데 제약이 있다는 점을 들 수 있다.

II. GCI 프레임워크 및 분석

GCI는 사이버안전에 대한 문제의 중요성과 사이

버보안에 대한 인식을 높이기 위해 전 세계적 차원에

서의 국가들의 노력을 측정하는 신뢰할 수 있는 평가

결과이다. 사이버보안은 국가의 공공 및 민간 분야

전체를 포함하는 광범위한 적용 분야를 가지고 있으

며, GCI의 평가는 각 국가의 사이버보안 역량에 대

해 법적 조치, 기술적 조치, 조직적 조치, 역량 구축,

협력의 5개 핵심 필러에 대해 평가하고, 종합 점수로

발표한다.

본 장에서는 ITU에서 주관한 GCI의 전체 평가의

범위 및 프레임워크를 분석하고, 아울러 과거 시행된

평가(버전1~버전4)의 결과에 대해 버전별로 간략히

알아보고자 한다.

2.1 GCI 프레임워크

GCI는 ICT 기술 사용에 대한 신뢰와 보안성을

구축하고, 궁극적으로 ICT 핵심 기술을 포함한 사이

버보안 역량을 제고하기 위한 글로벌 문화를 육성하

는 것을 목표로 하고 있다. 또한, 전 세계 여러 이해

관계자와의 노력과 협력을 통해 현재와 미래사회 발

전을 위한 시너지효과 창출을 도모하고 있다. 이의

평가에는 법적 조치, 기술적 조치, 조직적 조치, 역

량 구축, 협력의 총 5개 필러별로 구성된 세부 지표

(총 82개, 버전4)에 대해 평가대상 국가에서 제출한
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Fig. 1. GCI/GCA mapping of the organizational

pillar (adapted from [8])

답변과 증빙 자료의 검증과 평가를 시행한다.

GCI는 GCA(Global Cybersecurity Agenda,

글로벌 사이버보안 의제)의 5개 필러(pillar)에 대

하여 국가별 사이버보안 대응수준을 모니터링하고 분

석 및 평가하기 위해 각 필러마다 진화하는 지표 수

를 하나로 결합한 복합 지수이다. GCI의 5개 핵심

필러(pillar)에 대한 평가 시 중점 고려 사항은 아래

와 같다[1].

• 시간의 경과에 따른 국가 및 다른 국가에 대한

사이버보안 공약의 형태, 수준 및 발전

• 국제적 관점에서 모든 국가의 사이버보안 공약의

발전

• 지역적 관점의 사이버보안 공약 발전

• 사이버보안 공약에 대한 차이(사이버보안 이니

셔티브에 대한 국가 간 참여 수준의 차이)

GCI의 사이버보안 대응역량의 평가는 각 국가별

여건과 환경에 적합한 대응역량을 발전시키는 데 도

움을 주며, 전 세계 국가의 사이버안전에 대한 인식

향상과 공감대 형성을 통한 글로벌 협력 문화 육성에

기여하고 있다.

[그림 1]은 GCA 하위의 5개의 필러(pillar), 지표

및 질문의 계층적 관계를 보여주고 있으며, 국가 수준

의 사이버보안 대응역량 개발을 위한 정책기관과 전략

의 필요성을 보여주는 조직적 조치 필러(pillar)에 대

해서만 계층적 관계를 확장하여 나타내고 있다[1].

위와 같은 계층적 구조에서 각 국가별 다양한

ICT 발전 상황과 사이버보안발전 수준을 고려한 각

기 다른 사이버보안 요구 사항이 고려되고 있다. 위

구조에서는 사이버보안 대응역량이 발전할수록 계층

구조와 솔루션이 더 복잡해진다는 점을 가정으로 하

였다. 사전 식별된 다양한 사이버보안 솔루션의 존재

를 확인하고, 각 필러(pillar)에 대한 계층적 경로를

따라 더 많이 진행될수록 해당 국가의 사이버보안 대

응역량 수준이 더욱 포괄적이고 다양하게 되어 더 높

은 GCI 점수를 받을 수 있게 된다[1].

(1) 법적 조치(Legal measures)

법적 조치는 입법 및 규제의 기준에 맞도록 조정

가능한 프레임워크를 제공하기 위한 조치이며, 사이

버범죄와 사이버보안 관련 프레임워크와 법정 기관의

수를 기반으로 평가된다. 법적 조치는 모든 범주의

공법 및 사법을 의미하는 사이버보안 실체법과 특정 부

분의 법제 수행을 위한 사이버보안 규제로 구성된다.

(2) 기술적 조치 (Technical measures)

기술적 조치는 사이버보안 분야의 기술을 담당하

는 기관 및 프레임워크를 의미한다. 정보통신 기술

(ICT)은 신뢰와 보안성이 보장된 환경에서 지속적

으로 발전할 수 있으며, GCI의 회원 국가는 정보통

신 시스템 및 응용 프로그램에 적용되는 최소한의 보

안기준과 인증 체계 수립을 위한 전략을 개발해야만

한다. 이러한 노력은 사이버 공격에 대한 감시와 경

고, 사고 대응을 위한 국가적 대응체계와 함께, 정부

기관 및 당국과 협력하여 국가적 수준에서 사이버 사

고 처리를 수행하는 조직의 설립과 병행되어야 한다.

하위 그룹은 다음과 같은 성과 지표로 평가된다[1].

• 국가 침해사고 대응팀: 국가 수준에서 컴퓨터 보

안 사고에 대한 대응 조정 및 지원 책임이 있는

구체적인 조직

• 분야별 CERT/CIRT/CSIRT: 특정 분야(공공

시설, 금융, 의료, 학계 등)별로 구성되어 해당

분야의 사고에 대응하는 침해사고대응 조직.

• 사이버보안 표준 개발을 위한 프레임워크: 공공/

민간 분야에서 국제적으로 인정받는 사이버보안

표준 개발을 위한 국가 프레임워크 마련을 평가.

• 온라인 아동보호: COP 전담 국가 기관의 존재,

헬프라인의 가용성, 온라인상의 아동보호를 위해

배치된 기술적 메커니즘 및 기능을 측정하며 정

부 또는 비정부 기관의 모든 활동을 포함.
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Fig. 2. Global Comparison 2016 IDI and GCI[6].

(3) 조직적 조치(Organizational measures)

조직적 조치는 국가 사이버보안 대응역량 전략을

위한 정책기관을 의미한다. 여기에는, 모든 유형의

국가 이니셔티브를 계획대로 시행하고 시행결과를 평

가하기 위한 조직 및 절차와 함께 광범위한 전략적

목표 설정 및 구조 수립이 필요하다.

국가의 전략, 거버넌스 모델 및 감독 임무를 담당

하는 기관이 없다면, 다양한 부문과 각각의 노력이

서로 연결되지 않아 사이버보안 대응역량 개발에서

상호 간 연결과 조화를 이루려는 노력을 방해하게 된

다. 효과적인 조직 구조의 생성은 국가 간, 기존 및

신규 이니셔티브 간, 각 기관 간, 각 부문 간의 조정

과 협력에 있어 반드시 필요하다.

(4) 역량 구축(Capacity measures)

역량 구축은 사이버대응 역량 강화를 위한 연구개

발, 교육 훈련 프로그램 및 공인된 전문가와 공공기

관의 존재 여부를 의미한다. 법적, 기술적, 조직적

조치에 내재하며 기술적인 관점에서 가장 자주 다루

어진다. 사이버보안 촉진을 위한 역량 구축 프레임워

크는 사이버보안에 대한 인식 제고 활동과 인적, 물

적 자원의 가용성을 포함하며, 일부 데이터는 현재

전 세계적으로 인증된 교육을 제공하는 신뢰할 수 있

는 보조 소스를 통해 수집된다.

(5) 협력(Cooperation)

협력은 국제적인 파트너십, 협력 절차, 정보를 위

한 네트워크를 의미한다. 국경이나 부문별 구분을 알

지 못하는 사이버보안 분야 특성상 대화와 조정을 강

화하여 포괄적인 다중 이해 관계자 접근 방식을 통한

대처가 필요하다. 더 큰 협력 이니셔티브는 반복적이

고 지속적인 온라인 위협을 억제하고 이에 대한 더

나은 법적인 절차와 조치를 가능하게 할 수 있다.

2.2 GCI 버전1~ 버전4 분석

본 절에서는 지금까지 시행된 ITU의 GCI 버전

1~버전4의 각 버전별 평가결과를 간략히 알아본다.

먼저 2015년 시행된 GCI 버전1[3]에서는 총 17

개의 문항으로 구성되었다(법률2, 기술3, 조직4, 역

량4, 협력4). 각 필러별 점수는 총점 1점 만점으로

평가되었으며, 평가결과에 대해서는 각 대륙별로 가

장 높은 평가를 받은 대륙부터 가장 낮은 평가를 받

은 대륙을 순서별로 표기하였다. 특히, 버전1 결과

리포트에서는 각 국가에서 시행하고 있는 좋은 예시

를 들어 설명하고 있는 점이 특징이라 할 수 있다.

GCI 버전1 평가결과 한국은 0.706점을 취득해 전체

평가대상 국가 중 5위의 우수한 성적을 기록하였다.

2017년 시행된 버전2[6]의 평가를 위한 질문 항

목은 총 114개로 구성되었고. 온라인 아동보호와 기

타 의견에 대한 질문이 추가되어 포함되는 등 평가방

법에 있어 많은 변화가 있었다. 이로 인해 GCI 버

전1과 버전2의 평가결과를 직접 비교하기는 어려운

면이 있으며, GCI 버전2에서 개선된 주요 사항으로

아래와 같은 점을 들 수 있다.

먼저, GCI 버전2는 버전1에 비해 평가의 깊이를

개선하기 위해 5개의 필러별로 각각 여러 항목의 새

로운 질문이 추가되었다.

다음, GCI 버전1의 지수는 단순한 평균 방법론을

사용했다면 버전2의 지수는 각 필러에 가중치를 적

용했다는 특징이 있다.

그리고, 각국의 ICT 발전에 따른 사이버보안의

중요성에 대한 인식을 높이기 위하여, ITU의 GCI

와 IDI(ICT for Development Index)의 상관관

계를 비교하고 각 국가의 ICT 발전에 따른 사이버

보안 대응수준을 그래프로 나타내었다. 여기에서

GCI와 IDI간의 특별한 상관관계는 표시하지 않고

있으나, 사이버보안에 대한 투자와 헌신의 중요성을

강조하기 위해 기존 국가 프로세스와 어떻게 연관 지

을 수 있는지 나타내어 주고 있다.

[그림 2]는 2016년 세계 각국 IDI와 GCI의 발

전 수준을 나타낸 그래프이다[6].

GCI 버전2의 평가결과 한국은 0.782점을 획득
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Fig. 3. Comparison of 2018 global IDI and GCI

ranking[8]

Fig. 4. Global Cybersecurity Index 2020: Country

profiles (Republic of Korea) [9]

하여 전체 평가대상 국가 중 13위를 차지하였고, 전

세계 국가의 사이버보안 수준의 평가에 있어 2015

년 시행된 버전1 평가결과보다 8단계 하락한 순위를

기록하였다.

2018년에 시행된 버전3[8]는 우선 평가 질문의

총수가 25개(법률3, 기술6, 조직3, 역량7, 협력6)로

줄었으며, 각 평가 항목에 대한 점수의 가중치를 부

여하여 평가하였다. 평가결과 한국은 평가대상 전체

국가 중 총 0.873점의 점수를 획득하여 15위를 기

록하였으며, 이는 같은 대륙으로 분류된 아시아-태평

양 지역의 국가에서도 5위에 해당하는 성적이었다.

버전3의 평가결과[8]에서도 정보 격차의 추세와

발전을 분석한 IDI의 결과를 GCI와 비교하여 제시

하였다. 일반적으로 GCI 순위가 높을수록 IDI가 높

다는 것으로 나타나고 있으나, 여기에서 특이한 점

은 아이슬란드의 경우 IDI가 높은 반면 GCI가 낮

게 평가되었으며, 일부 국가(Andorra, Saint

Kitts and& Nevis)의 경우 GCI는 높은 반면

IDI는 낮게 평가된 사례도 있었다. 버전3에서는 정

보 격차의 추세와 발전을 분석한 IDI의 결과를 버전

2보다 구체적으로 GCI와 비교하여 제시하고 있으

며, IDI가 효과적이고 탄력적이기 위해서는 사이버

보안의 대응에 대해서도 변화하는 요구 사항을 적극

반영하고, 정기적으로 업데이트해야 한다는 의견을

제시하고 있다. 다시 말해, GCI와 IDI의 상관관계

에 관한 지속적 연구를 통해 국가의 ICT 발전에 맞

는 사이버보안 대응수준을 구축할 수 있음을 시사하

고 있다. [그림 3]은 GCI 버전3에서 평가된 세계

각국의 GCI 순위와 IDI 순위를 비교하여 표기한

그래프이다[8].

다음으로, 최근 2020년 시행된 GCI 버전4[9]에

대해 알아보자. 버전4의 평가지표는 총 82개의 항목

(법17, 기술17, 조직14, 역량23, 협력11)으로 구성

되었고, 평가결과는 최상의 평가를 받은 국가(미국)

를 기준으로 100점 만점(백분율)으로 표기하였다.

법적 조치 필러에는 사이버보안 관련 국가 실체법

을 더 잘 반영하도록 구성되었고, 기술적 조치 필러

에는 CIRT의 작동 방식을 더 잘 반영하도록 재구

성되었다. 조직적 조치 필러에는 국가적 차원의 지

속적인 국가 사이버보안 전략의 정기적인 업데이트

와 COVID-19 팬데믹 기간 아동의 온라인학습 시

간 증가에 따른 온라인 아동보호 체계를 개발하는

노력이 새롭게 반영되었다. 역량 구축 필러에는 중

소기업(SME)에 대한 정부 지원에 대한 인식 제고

를 포함하도록 그 범위가 확장되었다. 협력 필러에

는 법적 구속력 여부와 관계없이 계약이 서명 또는

비준되었는지를 반영하여 평가되었다.

한국은 총 194개 평가 대상국 중 98.52점으로 4

위의 성적을 기록하여, 버전3의 15위에서 11단계

상승한 결과를 받았다. 한국은 전체 5개 필러 중 3

개 필러(법률, 역량, 협력)에서 만점을 받았고, 2개

필러(기술, 조직) 또한 상위권 성적을 기록(기술

0.977, 조직 0.949)하여, 전체 GCI 버전4 평가결

과에서 4위를 기록하였다[17]. 아래 [그림 4]는 한

국이 취득한 각 항목에 대한 평가지표와 분석 결과를 도

식화하여 나타낸것이다[9].

한편, GCI 버전4에서 한국의 종합 점수와 순위

의 주요 상승 요인은 다음과 같다.

먼저, 2019년 국가 주도의 ‘국가 사이버 안보 전

략’ 수립 이후 국가 주요 기반시설에 대한 보안대책

강화, 사이버 공격에 대한 억제력 확보 등 국가 사
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이버 안보를 위한 대응체계 강화 노력을 지속해 온

것이 주효했다고 볼 수 있다. 그리고, 정부 주도로

적극적으로 추진하고 있는 ‘K-사이버방역 추진 전략’

에 있어 사이버 공격에 대응하기 위한 지속적인 투

자와 거버넌스 레벨의 국가적 지원이 있었던 점을

꼽을 수 있다[16].

이상과 같이 2015년 처음 발표된 GCI 버전1의

결과로부터 최근 2021년 발표된 버전4까지의 평가

결과에 이르기까지 간략히 알아보았다.

[표 1]은 GCI 버전1~버전4의 시행연도(데이터

수집, 결과발표), 질문의 수, 평가대상(194개 회

원국) 중 자료 제출국 수 및 한국이 취득한 점수

와 순위를 도표로 표기한 것이다.

Category GCI1 GCI2 GCI3 GCI4

Data Collecting

Years

2013

~14
2016

2017

~18
2020

Publishing Year 2015 2017 2019 2021

Questions 17 114 25 82

Participating

countries
105 136 155 169

Score

(Republic of Korea)

0.706

/ 1

0.782

/ 1

0.873

/ 1

98.52

/ 100

Rank

(Republic of Korea)
5 13 15 4

Table 1. Analysis of GCI (V1~V4) (adapted

from [6],[7],[8],[9])

III. GCI 지표개선 전략 및 NCSI와의 비교분석

본 장에서는 GCI 지표개선 전략을 마련하기 위한

분석을 시행하고, GCI와 NCSI(National Cyber ​​

Security Index)를 비교하여 분석한다.

먼저 GCI의 지표 개발과 평가단계 등의 전체 과

정에 대해 간략하게 알아보고, GCI의 내면적 요인

과 외부 환경요인 및 영향에 대해 알아봄으로써 각

필러별 평가체계가 가지는 강점의 강화와 약점의 보

완, 기회 요인의 부각과 위협 요인의 감소를 위한 방

법론을 도출하고, 분석 결과에 따른 평가방법 개선을

위한 기본 방향과 전략을 도출하고자 한다. 궁극적으

로 GCI 평가의 효과성을 제고하고 국가 사이버보안

수준의 향상에 기여하는 기반을 마련하고자 한다.

3.1 GCI 평가단계

GCI 지표 개발 및 평가는 모두 4단계의 과정으

로 이루어진다. 먼저 1단계에서 평가를 위한 설문지

를 준비하고, 2단계에서 온라인상의 설문 조사를 시

행한다. 3단계에서는 평가에 참여한 각 국가에서 제

출한 데이터에 대한 검증과 평가를 시행하고 최종

평가점수와 순위를 기록한다. 최종적으로 4단계에서

결과보고서를 발간함으로써 모든 과정이 종결된다.

GCI의 지표 개발단계부터 최종 결과보고서에 이르

기까지 진행된 각 단계의 프로세스는 평가단계와 평

가결과의 투명성을 보장하기 위해 ITU의 연구 그룹에

제출된다.

3.2 GCI SWOT 분석

먼저 GCI 평가의 효과성을 개선하기 위한 사전

분석 방법으로 SWOT 분석 기법을 적용하여 분석

한다. GCI에 대한 SWOT 분석에는 가장 최근에

시행된 GCI 버전4를 대상으로 하였다.

먼저, GCI 평가의 내면적 요인인 강점과 약점을

식별하고, 외부 환경적 요인인 기회 요인과 위협 요

인을 식별한다. 나아가 SWOT 분석으로 식별된 강

점, 단점, 기회 및 위협 요인에 대한 크로스 SWOT

분석을 통해 더욱 객관적이고 타당성 있는 분석 결

과를 도출하고자 한다.

이러한 분석 과정은 곧 GCI의 지표개선을 위한

사전 작업이며 밑그림이 되는 과정이 될 것이다. 이

과정에서 GCI의 강점 강화, 약점 감소, 기회 요인

부각 및 위협 요인 감소를 통한 GCI 평가체계의 효

과성 개선의 기본적인 방향성과 전략을 도출하고자

한다.

3.2.1 GCI SWOT 여건 분석

GCI에 대한 강점, 약점, 기회, 위협 요인 도출

과정에서는 관련 분야 전문가들 7~8명이 수차례 모

여 Brain Storming 과정을 거쳐 보다 객관화된

요인들을 도출하였으며, 이후 이 요인들에 대한 추

가적 분석 과정을 거쳐서 GCI 개선 전략을 도출하

고자 한다.

CGI에 대한 SWOT 분석을 통해 내면적 요인인

강점과 약점, 외부적 요인인 기회와 위협에 대해 분

석한 결과는 아래와 같다. 강점 요인은 GCI가 가지
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고 있는 긍정적인 요인이며, 기회 요인은 정보통신

기술의 발전과 연관되는 외부 환경요인이다.

첫째, GCI의 강점은 5가지 필러에 대해 각국의

사이버보안에 대한 대비와 보호 및 사전대응 능력을

평가하는 지표로 구성되어 있어, 사이버보안 위협에

대한 자국의 준비성을 검토하고 보완할 수 있도록 하

는 데 도움이 된다. 또한, 국제적 협력 관계에 의해

각 국가의 사이버보안 대응역량을 평가하여 순위가

결정되기 때문에 평가 대상국들이 국가, 지역 및 국

제 수준에서의 사이버보안 인식을 높이고 사이버보안

역량을 스스로 구축할 수 있도록 하는데 기여하고 있

다.

아울러, 5개 필러 82개 세부 지표에 대해 모든 항

목을 망라하여 평가하고 있어 각 국가의 사이버보안

수준을 평가하는 강력한 틀이 되며, 국가 사이버보안

수준을 측정하는 데 도움이 된다.

둘째, GCI의 약점으로는 사이버보안을 구현하고

촉진하기 위한 국가적, 구조적 준비의 존재 여부 등

포괄적 평가 요소를 통해 각 국가의 사이버보안 대응

역량의 순위를 평가한다는 점으로, 사전대응 역량을

평가하는 지표 중심으로 구성되어 있다는 점이다.

최근 진행되었던 GCI 버전4의 질의서 항목에는

침해사고 대응 기관 및 책임 기관의 존재 여부, 사이

버보안 역량 강화 활동에 대한 국가적 지원 여부 등

침해사고가 발생했을 때 대응할 수 있는 기관 및 정

책의 유무 등을 포괄적으로 평가하였다.

GCI의 5가지 필러 각 분야에 대한 평가를 통해

사전 대응능력을 향상시키는 효과는 있을 수 있지만,

포괄적으로 구성된 평가지표는 실제 사이버보안 위협

이 발생하였을 때 실제로 시행되는 대응책의 적용 여

부와 그 효과에 대한 사후대응 측면의 역량을 정확하

게 측정할 수 없다는 약점이 존재한다.

셋째, GCI의 기회 요인으로 대다수의 개도국은

사이버보안에 대한 인식 및 인적, 물적 자원이 부족

한 관계로 GCI에 대한 의존도가 매우 높다는 점이

다. GCI는 국제적 협력 관계를 기반으로 사이버보

안에 대한 입법, 규제 및 기술 분야 등의 지침을 마

련하고, 사이버보안 환경 개선을 위해 어떠한 문제가

중요하고 개선되어야 하는지 등 개도국에 대한 사이

버보안 인식 개선과 대응역량의 강화에 도움을 주고

있다. 이러한 GCI의 긍정적인 역할은 개도국과 선

진국의 보안수준 차를 줄이고, 나아가 온라인을 통해

글로벌 차원의 전자거래가 활성화되도록 할 수 있으며,

전 세계 국가가 GCI 평가를 통해 글로벌 통신망 안

전성이 향상되고 사이버 공간의 안전성을 높일 수 있

어 디지털 경제, 사이버 공간 신뢰성을 높일 수 있

다.

넷째, GCI의 위협 요인으로 4차 산업혁명 기술

중심의 디지털 시대로의 발전에 따른 전 세계 국가의

밀접한 연결로 인해 ICT 기술과 디지털 인프라에

대한 의존도가 점점 높아지고 있다는 점이다.

이러한 상호 연결성뿐만 아니라, 기술의 발전 및

융합이 가속화되면서 국가와 지역 단위를 넘어 국제

적 공조의 수준에서 관리해야 하는 새로운 보안 위협

과 취약점이 날로 증가하고 있다. 이는 곧 사이버 분

야에 대한 단 한 번의 공격만으로도 치명적인 피해가

발생할 수 있음을 의미하며, 각 국가는 새롭게 생성

되는 위협에 대한 심각성의 인식과 적극적인 대응책

의 마련에 노력해야 할 것이다.

3.2.2 GCI 지표개선을 위한 전략

앞에서 먼저 살펴본 GCI SWOT 여건 분석을 통

해 GCI의 강점과 약점, 기회와 위협 요인에 대하여

알아보았다. 이번에는 이를 바탕으로 하여 각 요인

별 크로스 SWOT 분석을 통한 교차 분석(강점×기

회/강점×위협, 약점×기회/약점×위협)을 실시하고,

그 결과를 바탕으로 GCI 지표개선을 위한 전략의

기본 방향을 도출하고자 한다.

첫째, GCI의 강점과 기회의 크로스 SWOT 분석

을 통해 외부의 기회를 활용하여 내부의 강점을 극

대화시킬 수 있는 방법을 알아보자.

앞에서 알아본 바와 같이 GCI의 강점은 5가지

필러에 대하여 사이버보안에 대한 대비와 보호 및

사전대응 능력을 평가하는 지표로 구성되어 있어 국

가의 사이버보안 위협에 대한 준비성을 검토 및 보

완할 수 있도록 한다는 점이다. 이와 함께 GCI의

기회 요인으로는 개도국에 대한 사이버보안 인식 개

선에 지속적으로 기여하고, 해당 국가의 사이버보안

역량을 강화하는 데 큰 도움이 되고 있다는 점이다.

이러한 GCI의 강점과 기회 요인의 교차 분석을

통해 개도국에서의 GCI 평가 필요성이 더욱 크게

부각 될 것이며, 개도국에서의 사이버보안 인식 제

고와 대응체계의 구축과 발전에 있어 하나의 표준화

된 모델로서 적용되어 긍정적인 역할을 수행할 수

있을 것으로 판단된다.
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Table 2. NCSI Structure (3 Categories and their

associated 12 capacities for NCSI) (adapted

from [12])

둘째, 외부의 위협을 피해 내부의 강점을 최대한

부각시킬 수 있는 방법을 알아보기 위해 GCI의 강

점과 외부의 위협 요인에 대한 크로스 SWOT 분석

을 실시하였다.

GCI 평가는 사이버보안 역량의 5가지 필러에 대

한 체계화된 지표로 구성되어 있어 사이버보안 위협

대응에 대한 준비성을 검토하고 보완할 수 있는 강

점을 지니고 있다는 점과 다양한 사이버위협과 공격

이 증가하고 있다는 외부의 위협 요인을 크로스

SWOT 분석을 통해 알아보았다. 이를 통해 증가하

는 사이버보안 위협과 공격에 대응할 수 있는 보다

체계화되고 세분된 새로운 평가지표의 개발이 필요

하다는 개선 방향을 도출할 수 있다.

셋째, GCI 평가의 약점으로 인해 외부의 기회를

놓치지 않기 위한 대책에 대하여 알아보자. 다시 말

해 내부의 약점을 보완하여 외부의 기회를 살릴 수

있는 방안을 찾아보자.

GCI의 약점으로는 앞서 살펴본 바와 같이 사전

대응 측면의 포괄적 평가를 꼽을 수 있으며, GCI의

기회 요인으로는 개도국의 사이버보안 인식 개선과

사이버보안 역량 강화에 지속적으로 기여한다는 점

을 들 수 있다. 위와 같은 GCI의 약점과 기회 요인

에 대한 크로스 SWOT 분석을 통해 기존 지표의

평가대상을 국가 또는 기업 단위로 구체화하고, 사

전대응 측면 역량의 효과를 높일 수 있는 세부적인

신규 지표를 새롭게 개발하여, 개도국과 선진국의

보안수준 차를 줄이고, 나아가 전 세계 안전한 온라

인 거래의 활성화에 크게 기여할 수 있을 것이다.

넷째, 내부의 약점과 위협으로 인해 올 수 있는

최악의 사태를 피하기 위한 방법에 대해 알아보자.

이를 위해 내부의 약점과 외부의 위협에 대한 크로

스 SWOT 분석을 실시하였다.

외부의 위협을 피하고 약점을 극복하기 위한 전략

으로서 다양하고 가속화되는 사이버 보안공격의 증

가에 효과적으로 대응하기 위하여, 포괄적이고 사전

대응 위주의 GCI 평가 프레임워크와 지표를 더욱

구체화하여 세분화하고, 사전대응 중심에서 사후대

응 측면의 새로운 지표를 개발하고 적용하여야 할

것이다. 다시 말해 국가별 구체적인 대응능력을 평

가하는 프레임워크 개발 및 장기적인 관점의 지표

구성이 필요하며, 사후대응 지표의 개발과 적용 등

을 통해 GCI 평가의 효과를 더욱 강화할 수 있을

것이다.

3.3 국가사이버안보지수(NCSI)와의 비교

이번 절에서는 GCI와 NCSI와의 비교분석을 통

해, GCI의 보완점과 개선점을 찾고 GCI 평가체계

발전을 위한 개선 방안을 도출하고자 한다.

국가의 사이버보안 대응능력을 평가하는 또 다른

지수로 국가사이버안보지수(National Cyber ​​

Security Index, NCSI)가 있다. GCI는 국제기

구인 ITU에서 주관하여 전 세계 국가들에 대한 사

이버보안 성숙도 수준을 평가하고 발표하는 반면,

NCSI는 에스토니아의 eGA(e-Governance

Academy Foundation)에서 주관하여 국가별 사

이버보안 성숙도 수준을 평가하고, 그 결과를 발표

하고 있어 그 적용의 대상이나 신뢰성에서 차이가

있다.

ITU의 GCI는 각 국가별 사이버보안 대응역량에

대해 정기적으로 평가를 실시하고 그 결과를 발표하

고 있는 반면, NCSI는 정기적, 연례적으로 평가를

시행하지 않고, 수시 자료수집과 평가를 거쳐 해당

웹사이트(https://ncsi.ega.ee/ncsi-index/)를

통해 그 결과를 발표하고 있다. GCI는 5개 필러에

대한 사이버보안 대응 역량을 평가하고, NCSI는 3

영역(categories), 12 역량(capacities), 46 지표
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Indicators Description of indicators

National-level

cyber crisis

management

exercise

The government has

conducted a national-level

cyber crisis management

exercise or a crisis

management exercise with a

cyber component in the last

3 years.

Participation

in

international

cyber crisis

exercises

The country's team has

participated in an

international cyber crisis

management exercise in the

last 3 years.

Regular

monitoring of

security

measures

Operators of essential

services must regularly (at

least once every 3 years)

provide evidence of the

effective implementation of

cyber/information security

policies (e.g. audit result,

documentation, specific

report).

Cyber security

capacity

building for

other

countries

The country has

(co-)financed or

(co-)organized at least one

capacity building project for

another country in the last 3

years.

Cyber

operations

exercise

Military forces have

conducted a cyber operations

exercise or an exercise with

a cyber operations

component in the country in

the last 3 years.

Participation

in

international

cyber

exercises

The country's military team

has participated in an

international cyber

operations exercise in the

last 3 years.

Table 4. NCSI Indicators related to reactive

indicators [12].

Category GCI NCSI

Publication

Agency
ITU eGA

Evaluation

period

Every 2

years

Non

Regular

Number of Pillar

(Category)
5 12

Number of

Indicators
82 46

Table 3. Comparison between GCI V4 and NCSI

(indicators)에 대한 평가결과를 100점 만점으로

발표한다. NCSI의 평가 구조는 [표 2]와 같다.

아래 [표 3]은 GCI와 NCSI를 비교하여 나타낸

도표이다.

GCI와 NCSI는 데이터 검증에 대한 접근 방식이

비슷하지만, 지표와 평가 시스템이 다르다. 여기서

눈여겨볼 사항은 NCSI의 지표 중에는 정책 현황의

유무뿐만 아니라 해당 정책이 잘 이뤄지고 있는지를

사후 평가하는 지표가 있다는 점이다, 아래 [표 4]

에서는 NCSI의 사이버보안 대응역량평가 지표 중

사후 평가에 해당하는 지표를 선별하여 표기하였다.

[표 4]의 지표는 일정 기간 해당 정책이 얼마나

시행되었는지를 판단하여 해당 국가의 정책들이 잘

이행되고 있는지를 평가할 수 있다는 장점이 있다.

이뿐만 아니라 NCSI는 교육 및 전문성 개발 지표

중 청소년, 학사, 석사, 박사, 전문가 등 평가 분야

를 세부적으로 나누어 평가하였다는 특징을 갖고 있

다.

위에서 제시된 NCSI의 사후대응 측면의 지표를

참고하고, 향후 CGI 평가지표에 대한 반영을 통해

사전대응 지표 중심으로 구성된 CGI의 약점을 보완

하고 효과성을 더욱 강화할 수 있을 것으로 판단된

다. 또한, CGI에 적용할 구체적인 사후대응 지표에

대해서는 면밀한 검토를 통해 CGI의 효과성을 극대화

할 수 있는 지표를 개발하여야 할 것이다. 아울러,

CGI 버전 5부터의 적용을 통해 장기적인 관점에서

CGI 평가체계를 더욱 강화하고 점진적으로 개선해

나갈 수 있을 것이다.

결론적으로, CGI와 NCSI는 저마다 평가 항목과

방법에 차이가 있고 서로의 강점이 존재하기 때문에,

서로의 강·약점을 분석하고 NCSI의 강점을 CGI에

적용하고 CGI의 약점을 보완하는 과정이 필요하다.

이를 통해 국가의 사이버보안 대응능력을 평가하는

CGI 평가를 좀 더 체계적이고 효과적으로 발전시킬

수 있을 것이다.

IV. GCI 효과 강화를 위한 신규 지표 제안

이번 장에서는 GCI 발전을 위한 구체적인 방법과

내용에 대해서 알아보고자 한다. 앞서 언급한 것처럼
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기존 GCI(버전4 기준)는 5개 필러에 82개 평가지

표를 제시하여 각 국가가 사이버보안 대응역량을 구

축하도록 하는 것에 강점을 가진다. 그러나 이는 사

전대응 위주의 지표로 구성되어 있어 실제 사이버위

협이 발생했을 때 실질적인 대응역량과 효과성을 측

정하는 것에 어려움이 있다.

이에, 실질적인 사이버보안 대응역량을 평가할 수

있는 프레임워크를 제안하고 장기적인 지표(로드맵)

를 구성하여야 한다. 그리고 사전·사후 대응역량을

평가하는 세부적인 지표 개발 및 모의 평가 등 국가

별 사이버보안 대응력을 세부적으로 측정하는 신규

지표를 제안하여 GCI가 가지고 있는 기존의 강점은

강화하고 약점을 보완해야 한다.

다시 말하자면 포괄적으로 구성된 사전대응 위주

의 기존 지표를 구체화하고, 사후대응능력을 측정할

수 있는 새로운 지표를 개발하여 적용하는 것이 효과

적일 것이다.

또한, 이를 위해서는 가장 우선적으로 고려하고

지켜져야 할 기본원칙이 필요하며, 이에 대해 아래 7

가지 원칙을 제시한다. 다시 말해, 기존 GCI 평가지

표에 대한 강점들을 강화하고 약점을 보완하기 위해

서는 다음 기본원칙을 준수하여야 한다[1].

본 논문에서 제시한 원칙들은 ITU-T X.1208(정

보통신기술의 이용에 있어서 신뢰와 보안을 향상하기

위한 사이버보안 지표)[19]에서 정의된 일반 원칙을

활용하였다. X.1208에서 정의된 원칙은 조직에 대

한 사이버보안 향상을 위한 지표의 원칙이 제시되어

있으며, 조직 단위의 지표를 국가 단위의 지표로 적

용 가능하므로, 본 논문에서 이 원칙을 적용했다.

이 원칙들은 앞으로 본 논문에서 제시하고자 하는

GCI의 새로운 지표를 도출하는 데 있어서 정확성,

객관성과 타당성을 확보하기 위하여 우선적으로 고려

되어야 한다.

첫째, 조직에 대한 사이버보안 지표를 계산할 때

국제 표준에 정의된 지표 세트를 사용하는 것이 우선

되어야 한다.

둘째, 사이버보안 지표는 국가의 사이버보안 사전

준비태세를 측정할 뿐만이 아니라, 사후의 위협에 대

한 사이버보안 대응역량의 현황을 측정해야 한다.

셋째, 사이버보안 지표는 위험에 대한 사이버보안

지표의 계산을 위한 기초로 수집되고 사용되는 원시

데이터의 정확성과 보관 및 전송되는 원시 데이터의

기밀성이 유지되어야 한다.

넷째, 수집 프로세스는 위험에 대한 사이버보안

지표 계산의 기초로 사용되는 원시 데이터의 무결성

을 유지해야 한다.

다섯째, 정책 입안자들이 사이버보안 프로그램의

효과성을 측정하고 진행 상황을 점검하는 데 도움이

될 수 있도록 세부 지표가 구성되어야 한다.

여섯째, 빠르게 변화하는 ICT 서비스 및 기술에

대응하여 새로운 추가 지표를 개발하거나 기존 지표

를 적시에 업데이트해야 한다.

일곱째, 추가적인 측정 센서의 설치 없이 회원국

으로부터 신뢰성 있는 데이터를 모을 수 있는 사후대

응 지표를 선정한다.

이상과 같은 GCI 발전을 위한 기본원칙을 바탕으

로 하여 GCI 발전의 방법으로 크게 다음 두 가지를

제시한다.

첫째, 현재의 GCI 평가지표 중 사전대응 평가지

표에 대한 세부적 항목의 도출과 개선이 필요하다.

둘째, GCI에서 부족한 사후대응 평가지표에 대한

도출과 향후 적용이 필요할 것이다.

이에 4.1절에서는 사전대응을 위한 세부적인 신규

지표를 새롭게 도출하여 제안하고, 4.2절에서 사후

대응을 위한 신규 지표를 새롭게 도출하고 제안한다.

사전 대응을 위해 제안하는 14가지 지표는 국내 스

터디그룹의 전문가들이 수차례 회의를 거쳐 확정한

지표이며, 사후대응을 위해 새롭게 도출하여 제안하

는 신규 지표는 X.1208[19]에서 제시된 조직 단위

의 지표 중에서 국가 단위의 지표를 선정하여 변환한

것이다.

이를 통해 앞에서 언급한 GCI의 문제점, 발전 방

향 및 신규 지표 도출의 기본원칙을 기준으로 기존의

GCI 지표에 대한 실질적인 문제점을 해결하고자 하

며, 또한 앞으로 이루어질 향후 GCI 평가에 대한

개선된 지표를 적용함으로써 국가적 차원의 사이버보

안 능력을 실질적·세부적으로 발전시키고자 한다.

4.1 사전대응을 위한 신규 지표 제안

본 장에서는 앞의 SWOT 분석 등을 통해 도출한

사이버보안 사전준비태세 측면의 문제점을 보완한

14개의 신규 지표를 제안한다.

본 절에서 제안된 사전 대응지표를 도출하는 연구

방법으로는 미래 결과를 예측하고 정책대안을 제시하

는 데 대표적으로 사용되고 있는 “델파이 기법[20]”
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No.

Pillar

(Detailed

area)

New Indicators

Example of

Domestic

application

1

Legal

Measures

( Is there

any

cybersecur

ity

regulation

related

to…)

Are there any

regulations on the

use of digital

signatures in

private services

and applications?

Digital

Signature Act

2

Legal
Measures
( Is there
any
cybersecur
ity
regulation
related
to…)

Are there
cybersecurity
regulations on
identity
verification?

Act on
Promotion of
Information
and
Communicatio
ns Network
Utilization
and
Information
Protection.
(Article 23-3),
(Article 23-4)

Table 5. New indicators in terms of proactive

response[1]

3

Legal
Measures
( Is there
any
cybersecur
ity
regulation
related
to…)

Are there
regulations to
improve the
reliability of cloud
services and
protect cloud
users?

Act on the
development
of cloud
computing
and protection
of ITS users
(Article 4)

4

Technical
Measures
(National
CERT/CIR
T/CSIRT)

Does your country
have a technical
support to the
general public and
SMEs?

KISA
Small and
Medium
Business
Cyber
Security
Support
Service

5

Technical
Measures
(National
CERT/CIR
T/CSIRT)

Does your country
have a framework
for cybersecurity
risk reduction and
remediation for
incident
prevention,
detection,
response, and
recovery?

Kr－CERT/CC
Incident
Framework

6

Technical
Measures
(National
framework
for
implement
ation of
cybersecur
ity
standards)

Does your country
have a framework
of public/private
partnerships exist
to develop
cybersecurity
standards?

ICT
Standardizatio
n Forum

7

Organizati
onal
Measures
(National
Cybersecu
rity
Strategy)

Does your country
have a cyber
national strategy
for each sector,
such as
government sector,
finance sector,
and ICT sector?

Cybersecurity
national
strategy by
sector of each
government
department

8

Capacity

Developm

ent

(Public

cybersecur

ity

awareness

campaigns)

Does your country

have public

awareness

campaigns for

youth?

Public

awareness

campaign

through

university

club support

project

을 응용하여 본 논문에서 선정한 “일부 수정된 델파

이 기법”을 적용하였다. 먼저 국내의 환경에 적합한

신규 GCI 지표를 발굴하고 설문지를 개발하였고,

이를 국내 GCI 전문가들을 대상으로 설문 조사를

실시하였다. 설문대상 국내 GCI 전문가로는 TTA

(한국정보통신기술협회), KISDI(정보통신정책연구

원), 현대오토에버 등 ITU-T SG17 국내 연구반

사이버보안 표준 전문가 8명을 선정하였다. 설문 조

사 결과를 근거로 우리나라의 법, 제도, 규제 등을

고려하여, 전문가 상호 간 의견교환과 협의와 조정을

거쳐 신규 지표(13개)를 최종 선정하였다[1], 이후,

본 논문의 지속적인 연구 과정에서 1개의 신규 지표

를 추가 도출하여 총 14개의 신규 지표를 아래 [표

5]와 같이 제안한다. 또한, 새롭게 제안된 지표 중

2건(10. 정보보호협회의 존재, 12. 사이버보안 평가

검증 프로그램)의 지표가 ITU의 지표개선 전문가

회의에 기고서로 제출되었고, GCI 버전5의 신규 지

표 4.2 및 5.4로 반영되어 본 논문의 효과성을 간접

적으로 증명할 수 있었다.

[표 5]는 각 필러(세부분야)별로 제안된 신규 지

표와 국내 적용사례를 나타낸다.
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9

Capacity

Developm

ent

(Public

cybersecur

ity

awareness

campaigns)

Does your country

have a designated

information

security day for

awareness

raising?

Second

Wednesday in

July(informati

on security

day)

10

Capacity

Developm

ent

(Public

cybersecur

ity

awareness

campaigns)

Does your country

have the

information

security industry

association?

Information

Security

Industry

Association

11

Capacity

Developm

ent

(Are there

any gover-

nment

incentive

mechanisms

in place...)

Is there a bug

bounty program

for

hardware/software

vulnerabilities?

KISA bug

bounty system

12

Capacity

Developm

ent

(Research

and

development

programs)

Does your country

have an

evaluation

program for

cybersecurity

products?

Information

protection

product

evaluation

and

certification

system

13

Cooperative

Measures

(Bilateral

agreements

on

cybersecur

ity

cooperation

with other

countries)

Does your country

have a SPAM

response as part

of the agreement?

SPAM

response

agreements in

major

countries

14

Cooperative

Measures

(Developing

country

cooperation)

Does your country

have a

cybersecurity

cooperation

programs for

developing

countries?

Cybersecurity

Support

Program in

Developing

Countries

[표 5]에서 제시한 각 항목(1~14)에 대한 선정

타당성은 아래와 같다[1].

(1) 민간 서비스와 응용에서 디지털서명 사용 규제

가 있는가?

⇨ 온라인 거래에서의 신뢰성 확보 및 개선

(2) 본인확인에 대한 사이버보안 규제가 있는가?

⇨ 온라인에서 이용자의 신원확인 신뢰성 개선

(3) 클라우드 서비스의 신뢰성을 향상하고 서비스

이용자 보호를 위한 규제가 있는가?

⇨ 클라우드 서비스의 신뢰성 개선

(4) 일반 시민과 SME에게 기술적 지원을 제공하는

가? ⇨ SME 사이버보안 대응능력 향상

(5) 침해사고 예방, 발견, 대응 및 복구를 포함하는

사이버보안 위협을 감소, 치료하는 등의 프레임

워크가 있는가? ⇨ 사이버보안 대응능력 향상

(6) 공공/민간 분야의 사이버보안 표준을 공동 개발

하는 협력 프레임워크가 존재하는가?

⇨ 사이버보안 표준품질 향상 및 활용 가능성 향상

(7) 전체 분야(정부, 금융, ICT 등)에 대한 분야별

사이버보안에 대한 국가의 전략이 있는가?

⇨ 국가 차원의 사이버보안 대응능력 향상

(8) 청소년을 위한 공공인식 제고 캠페인이 존재하는가?

⇨ 청소년의 사이버보안 인식 제고

(9) 인식 제고를 위한 지정된 정보보호의 날이 존재

하는가? ⇨ 사이버보안 인식 제고

(10) 정보보호 산업협회가 있는가?

⇨ 사이버보안 기술적 역량 향상

(11) 하드웨어와 소프트웨어의 취약점 발견에 대한

보상프로그램이 있는가?

⇨ 하드웨어/소프트웨어 취약성 제거

(12) 사이버보안 제품에 대한 평가프로그램이 있는가?

⇨ 사이버보안 제품의 신뢰성 향상

(13) 협약의 일부분으로 SPAM 대응이 있는가?

⇨ SPAM 대응능력 향상

(14) 개도국과의 사이버보안 분야 협력 프로그램이

있는가? ⇨ 글로벌 사이버보안 수준 향상

위와 같이 각 항목별로 알아본 선정 타당성을 통해,

제안된 사전대응 측면의 신규 지표가 GCI의 효과를

실질적으로 향상시킬 수 있음을 알 수 있다. 향후,

GCI의 평가지표 구성에 있어 제안된 신규 지표를

우선순위에 따라 적용하고, 장기적 관점에서 개선,

발전시킨다면 GCI 평가의 효과성을 크게 향상시킬

수 있을 것이다.

4.2 사후대응을 위한 신규 지표 제안

GCI 평가의 효과성 향상을 위해서는 사전대응 측

면의 평가지표와 함께 사후대응 측면의 평가지표가
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No.
Pillar

(Detailed
area)

Reactive
indicators

How to measure
the indicators

1

Legal
Measures
( Is thereany
cybersecurity
regulation
relatedto…)

Does your
country have a
personal
data/privacy
protection?

Number of
companies with
ISMS
certification per
million
population

2

Legal

Measures

(Cybercrime

substantive

law)

Does your

country have

substantive

law on illegal

access on

devices,

computer

systems and

data?

Number of

companies with

firewalls and

IDS installation

with more than

a certain sales

amount.

3

Legal

Measures

( Is there

any

cybersecur

ity

regulation

related to…)

How many

individuals in

your country

are using

digital

certificates for

government

services and

applications?

Percentage of

digital signature

certificates

issued per

million

population

4

Legal

Measures

(Cybercrime

substantive

law)

How many

organizations

are using SSL

digital

signature

certificate for

end-to-end

communication

s

SSL certificate

issuance rate

per million

population

Table 6. Newly proposed reactive indicators

5

Technical

Measures

(National

CERT/CIR

T/CSIRT)

Does your

country have a

National/Gover

nment CIRT,

CSIRT or

CERT?

Ratio of

incident

response teams

in the public

domain per

million

population

6

Legal

Measures

( Is there

any

cybersecur

ity

regulation

related to…)

How many

organizations

in your country

are designated

as a national

critical

infrastructures

?

Number of

designated

major

information and

communications

infrastructure

per million

population

7

Capacity

Development

(Public

cybersecur

ity

awareness

campaigns)

Does your

country have a

public

cybersecurity

awareness

campaigns

targeting

SMEs, private

sector

companies and

government

agencies[1]?

Ratio of
operation of
cybersecurity
awareness
raising
programs
(including
public relations
activities,
campaigns,
educational
lectures, etc) in
educational
institutions

8

Technical

Measures

(National

CERT/CIRT

/CSIRT)

Does your

country have a

certification

scheme for

cybersecurity

products?

Percentage of

CC-certified

products among

information

security

products

9

Legal

Measures

( Is there

any

cybersecur

ity

regulation

related

to…)

How many

public

organizations

are operating

cybersecurity

audit program?

Ratio of

cybersecurity

audit program

operation among

all public

organizations

10

Capacity

Development

(Are there

any

government

incentive

mechanisms

in place...)

Does your

country have

incentive

programs for

strengthening

cybersecurity

development

capability?

Ratio of

internationally

accepted

information

security

certifications

per million

population

강화되어야 한다. 해킹, 개인정보 유출 등 침해사고

발생을 대비한 대응책이 실제로 얼마나 적용되고 있

는지를 평가해야 실질적인 사이버보안 대응역량의 평

가가 가능하다. 예를 들어 민간 차원에서의 인증서

존재 여부를 평가하는 것이 아니라, 전체 국민 중 몇

%의 국민이 실제로 인증서를 사용하는지를 평가하는

등 실제 적용되고 있는 사후대응 측면의 지표를 수치

화하여 평가하는 것이 필요하다.

본 논문에서는 사후대응 측면의 역량 평가를 위한

새로운 평가지표 10개를 [표 6]와 같이 제안한다.
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[표 6]은 각 필러와 사후대응 측면 10개의 신규

지표 및 구체적 평가방법을 나타내고 있다. 새롭게

제안한 10개의 사후대응 지표에 대한 선정 타당성은

다음과 같다.

(1) 인구 100만 명당 ISMS 인증을 받은 기업의 수

⇨ ISMS 인증 체계가 포괄적인 기업의 보안수준

을 제고하기 때문에, ISMS 인증을 받은 기업이

많다면 해당 국가의 사이버보안 대응능력이 높

다고 평가된다.

(2) 일정 매출액(예:년 매출 100억 원) 이상의 기업에

대한 방화벽 및 IDS 설치 기업의 수

⇨ firewall 또는 IDS 설치 수치는 기업의 네

트워크 차원의 접근통제가 얼마나 잘 이뤄지는

지 측정할 수 있으므로 기업의 사이버보안 대응

능력을 평가할 수 있다.

(3) 인구 100만 명당 전자서명용 인증서 발급비율

⇨ 전자서명 인증서를 발급하는 비율이 높을수록

인증 능력이 높아 사이버보안 능력이 높아진다.

(4) 인구 100만 명당 SSL 인증서 발급비율

⇨ 데이터 전송 시 종단 간 암호 채널을 통해 정

보를 보호하므로 사이버보안 수준이 높아진다.

(5) 인구 100만 명당 공공영역 침해사고 대응팀 비율

⇨ 국가의 공공기관 침해사고 대응팀 보유량을

확인하여 국가 차원의 침해사고 대응에 대한 실

질적인 사이버보안 대응 준비가 얼마나 되었는

지 보여주는 지표가 된다

(6) 인구 100만 명당 주요 정보통신기반시설 지정 수

⇨ 국가시설 중 주요 정보통신기반시설 지정 현황을

통해 국가 차원의 사이버보안 준비태세 확립을

측정할 수 있다.

(7) 국내 초, 중, 고등학교 및 대학을 포함한 교육기

관에서의 사이버보안 인식 제고 프로그램(홍보

활동, 캠페인, 교육 강연 등 포함) 운영 비율

⇨ 청소년 세대부터의 사이버보안 교육을 통해

전문가를 양성하고, 사이버보안 인식을 개선할

수 있어 사이버보안 대응역량을 강화할 수 있다.

(8) 정보보호 제품 중 CC 인증을 받은 제품 목록의

비율

⇨ 인증 또는 평가를 받은 제품이 많을수록 전반적

정보보호 제품의 안정성 및 신뢰성이 높아진다.

(9) 전체 공공기관 중 사이버보안 감사 프로그램 운

영 비율

⇨ 보안 감사를 통해서 미흡했던 사항을 탐색하고

보안 취약점을 찾아 사전에 보안 조치를 취함으

로써 조직의 사이버보안 대응능력을 높이다.

(10) 인구 100만 명당 국제통용 정보보호 자격증

보유 비율

⇨ 정보보호 자격증 보유자가 많을수록 사이버보

안에 대한 인식, 전문성, 역량 등이 높아지고,

국민의 사이버보안 수준이 높아진다.

본 논문에서 제시한 사후대응 지표는 ITU-T

X.1208[19]에서 표준화된 조직 단위의 사이버보안

수준 지표를 국가 단위의 사이버보안 지표로 변환한

결과이다. 이에 대한 반영은 ITU 전문가 그룹의 참

여를 통해 향후 반영이 필요하다.

4.3 제안된 신규 지표의 기대효과

앞에서 제시한 바와 같이 기존의 GCI 평가지표는

사전대응 측면의 포괄적인 지표 위주로 구성되어 있

어 실제 시행되고 있는 세부적 분야의 평가가 힘든

부분이 있었다. 이러한 문제점을 개선하고 GCI평가

의 효과를 향상시키기 위하여 본 논문에서는 크게 두

가지 측면의 발전 방안을 제안하였다.

첫째, 기존 지표보다 좀 더 구체화되고 세분화된

사전대응 측면의 신규 지표 14개를 새롭게 제안하였

다. 제안된 지표를 통해 평가 분야를 좀 더 세분화하

고 보다 깊이 있게 평가할 수 있다. 예를 들어 법적

조치의 경우, 기존 평가지표가 실체법의 유무를 중심

으로 평가하는 반면 디지털 서명사용 규제, 본인확인

에 대한 규제, 클라우드 이용자 보호 규제 등에 대해

더욱 세부적인 신규 지표를 제시함으로써 정확하고

깊이 있는 평가가 이루어지도록 하였다.

두 번째로 GCI의 기존 지표가 사전대응 위주의

지표로 구성되어 실제 적용되고 시행되는 사이버보안

역량에 대한 평가가 부족하다는 문제를 해결하기 위

해 사후대응 측면의 신규 지표 10개를 제안하였다.

제안된 신규 지표에는 ISMS 인증 기업 수, 전자서

명용 인증서 및 SSL 인증서 발급비율, 침해사고 대

응팀 비율 및 CC 인증 제품 비율 등 사이버보안 대

응역량을 강화하기 위해 실제 적용되어 시행되고 있

는 사항들을 구체적으로 평가할 수 있다.

아울러, 본 논문에서 제안한 두 가지 측면의 신규

지표를 통해 사전대응 측면과 사후대응 측면을 모두
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고려한 보다 종합적이고 정확한 평가가 이루어질 수

있을 것이며, 향후 국가의 사이버보안 대응 정책과 체

계를 수립하고 발전시키는 데 크게 도움이 될 것이다.

4.4 향후 GCI 평가 향상을 위한 국내 대응방안 총론

지금까지 네 번의 GCI 평가결과에서 세계 주요

국가의 순위는 매 버전마다 크게 변화하고 있다. 예

를 들어, 영국의 경우, GCI 버전2에서 12등, GCI

버전3에서 1등, GCI 버전4에서 2등이 되었으며, 리

투아니아는 GCI 버전2에서 56등, GCI 버전3에서

4등, GCI 버전4에서 6등이 되었고, 싱가포르는

GCI 버전2에서 1등, GCI 버전3에서 6등, GCI 버

전4에서 4등이 되었다. 한국은 GCI 버전1에서 5등,

GCI 버전2에서 13등, GCI 버전3에서 15등이 되었

고 GCI 버전4에서 4등을 차지했다. 이를 보면 매

평가마다 순위의 변동성이 매우 크며, 어느 국가나

잠시만 노력을 게을리하면 순위가 크게 하락할 가능

성이 매우 크다는 것을 알 수 있다.

또한, 2021년 중반부터 ITU에서 준비 작업을 시

작한 GCI 버전5의 세부 지표는 과학기술정보통신부

만의 활동을 넘어 범부처 영역에 걸쳐있다. 예를 들

어, 온라인 아동보호는 여성가족부와 방통위 산하 방

송통신심의위원회 활동과 연관되며, 국가기반시설 보

호는 국정원과 행안부의 정책과 연관되며, 법률전문

가에 대한 사이버보안 인식 제고 활동은 법무부의 활

동과 연계된다. GCI 순위 상승을 위해서는 과학기

술정보통신부만의 준비 활동으로는 부족할 수 있다.

이에, 국가적 최고 차원의 사이버보안 대응역량에 대

한 조정 역할이 필요하다. 다시 말해 GCI 버전4 평

가에서 미흡한 지표인 온라인 아동보호의 지표를 개

선하기 위해서도 과학기술정보통신부와 관련 정부 부

처들과의 긴밀한 협력을 통해 향후 시행되는 GCI

평가에서 높은 점수를 획득해야 할 것이다[1]. 따라

서 국가 최고 수준의 사이버보안 콘트롤타워가 조정

하는 Task Force를 구성하여 GCI 평가에서 높은

순위를 유지하고 지속적인 향상을 위해 조정과 협력,

평가에 대한 지속적이고 적극적인 대응과 모니터링

활동이 반드시 필요하다. 한편 GCI 평가가 영문 자

료만으로 이루어지므로, 주요 국내 정보보호 관련 행

사와 제반 사이버보안 활동 자료의 영문화 노력도 필

요하다.

V. 결 론

본 논문에서는 2014년부터 ITU에서 격년으로 시

행 중인 국가 사이버보안 수준 측정 프로젝트인

GCI를 체계적으로 분석한 후, GCI의 사전대응 능

력을 향상시키는 지표 및 사후대응 능력을 평가하는

지표를 추가로 발굴, 제안함으로써 GCI의 지속적인

발전 방향을 제시하고자 하였다.

먼저, 1장 서론에서는 GCI의 효과성을 제고하고

나아가 전 세계 국가의 사이버보안 수준 향상을 도모

할 수 있도록 하기 위하여 GCI의 새로운 신규 지표

를 도출하고 제안하고자 하는 본 논문의 목적을 명확

히 제시하였다.

2장에서는 GCI 평가의 프레임워크를 제시하고

지금까지 시행되었던 GCI 버전1~버전4 평가를 검토

후 그 결과(2014~2021)를 분석하여 기술하였다.

3장에서는 GCI 지표개선 전략 및 NCSI와의 비

교분석을 실시하였다. GCI 지표에 대한 SWOT 분

석을 실시하였고, 아울러 NCSI 지수와의 비교를 통

해 GCI의 약점 보완 및 강점 강화를 위한 GCI 개

선 방안으로서 사전 대응능력을 평가하는 지표를 더

욱 세분화하고, 사후대응 능력을 평가하는 지표가 추

가적으로 필요함을 제시하였다.

4장에서는 GCI 효과성을 강화하기 위한 기본원

칙을 제시하고 사전대응 측면에서의 14개의 신규 지

표와 사후대응 측면에서의 신규 지표 10가지를 도출

하고 제안하였다. 아울러, 이를 통한 효과성을 언급

하였다.

이와 같이 본 논문에서는 GCI의 사전대응 지표를

보완 제시하고 사후대응을 위한 신규 지표를 추가적

으로 개발하여 제안함으로써 GCI 평가체계를 더욱

개선 발전시키고자 하였다.

GCI 지표개선에 있어서는 특히 ITU－D SG2

Q3의 전문가 그룹과 GCI 가중치 전문가 위원회에

지속적으로 참여해 GCI 자체의 발전을 위한 세부

신규 지표를 도출하고 세부 가중치를 반영할 예정이

다. 또한, 본 논문을 통해 구축된 국내외 협력 네트

워크를 지속적으로 활용하여 GCI를 통한 사이버보

안 역량의 꾸준한 향상을 도모할 예정이다.

추후 연구로서 실증 연구를 국내 실정을 반영해

추진할 필요가 있다. 또한, 향후 연구과제로 본 논문

에서 제시된 신규 사전대응 및 사후대응 지표를

GCI 버전6를 위한 지표개선 전문가 그룹에 적극적

으로 참여하여 반영할 계획이다. 이를 위한 향후 전
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략으로 GCI 버전6 지표개선 및 각 지표의 가중치

산정 ITU 전문가 그룹에 적극적으로 참여하여 본

논문에서 제시된 신규 지표를 반영하고, 우리나라가

강점을 갖는 지표가 높은 가중치를 갖도록 ITU 가

중치 산정 전문가 그룹에 적극 참여할 예정이다.
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